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Merkblatt: Neues Datenschutzgesetz

Seit dem 1. September 2023 ist das neue Datenschutzgesetz in Kraft. Da-
mit nehmen die Anforderungen an kleine und mittlere Betriebe in Bezug
auf den Datenschutz und die Datenschutz-Compliance zu.

Das Prinzip der risikobasierten Anwendung gilt grundsatzlich weiterhin. Dies bedeu-
tet, dass bei der Bearbeitung von sensibleren Daten auch mehr Vorkehrungen getrof-
fen werden mussen. Ob mit Kunden telefoniert wird, Rechnungen bezahlt oder Be-
werbungsgesprache gefuhrt werden: Personendaten sind im Geschaftsalltag haufig
im Spiel. Somit betrifft das neue Datenschutzgesetz (DSG) mit seinen Anderungen
jedes KMU. Kinftig ist es wichtig, dass der Datenschutz mehr in den Fokus der Ge-
schéaftsleitung kommt und zum strategischen Thema wird.

Das neue Datenschutzgesetz beschrankt sich auf den Schutz von Daten nattirlicher
Personen. Der Schutz juristischer Personen entfallt. Keine Verpflichtung, ein Ver-
zeichnis Uber die Bearbeitung von Personendaten zu flhren, sieht das neue DSG bei
KMU vor, die weniger als 250 Mitarbeitende beschaftigen und deren Datenbearbei-
tung ein geringes Risiko von Verletzungen der Personlichkeit der betroffenen Perso-
nen birgt.

Die Schweizerische Eidgenossenschaft rat den Betrieben im Minimum folgende 8
Punkte zu beachten und gegebenenfalls entsprechende Massnahmen umzusetzen
oder anzupassen.

1. Betroffen sind nur noch die Daten natirlicher Personen, die von juristischen Per-
sonen nicht mehr.

2. Genetische und biometrische Daten wurden neu in die Definition der besonders
schitzenswerten Daten aufgenommen.

3. Neu gelten die Grundsatze «Privacy by Design» und «Privacy by Default». «Pri-
vacy by Design» (Datenschutz durch Technikgestaltung) bedeutet fiir Entwickler,
dass sie den Schutz und den Respekt der Privatsphare der Nutzerinnen und Nut-
zer in die Struktur der Produkte oder Dienstleistungen, welche personenbezo-
gene Daten sammeln, einbauen mussen. Der Grundsatz «Privacy by Default»
(Datenschutz durch Voreinstellung) stellt sicher, dass schon beim Inverkehrbrin-
gen des Produktes oder der Dienstleistung standardmassig die hdchste Sicher-
heitsstufe eingestellt ist, also ohne Eingreifen der Nutzer alle nétigen Massnah-
men fur den Datenschutz und die grosstmogliche Einschrankung der Datennut-
zung aktiviert sind. Anders gesagt, missen samtliche Software, Hardware sowie
die Dienstleistungen so konfiguriert sein, dass die Daten geschiitzt sind und die
Privatsphare der Nutzer gewahrt wird.

4. Folgenabschatzungen mussen durchgefiuhrt werden, sofern ein hohes Risiko fur
die Personlichkeit oder die Grundrechte der betroffenen Personen besteht.

5. Die Informationspflicht wird ausgeweitet: Bei jeder Beschaffung von Personenda-
ten — und nicht mehr nur von sogenannten besonders schiitzenswerten Daten —
muss die betroffene Person vorgangig informiert werden.
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6. Ein Verzeichnis der Bearbeitungstatigkeiten wird obligatorisch. Die Verordnung
zum Gesetz sieht jedoch eine Ausnahme fiir KMU vor, deren Datenbearbeitung
nur ein geringes Risiko von Verletzungen der Personlichkeit von betroffenen Per-
sonen birgt.

7. Eine rasche Meldung ist erforderlich, wenn die Datensicherheit verletzt wurde.
Sie ist an den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) zu richten.

8. Der Begriff Profiling (die automatisierte Bearbeitung personenbezogener Daten)
wurde in das Gesetz aufgenommen.

Um fir lhren Betrieb zu klaren, ob allenfalls Handlungsbedarf besteht, sind folgende
Fragen zu prifen:

e Welche Personendaten werden im Betrieb bearbeitet und zu welchem Zweck?

e Besteht eine Datenschutzerklarung und entspricht diese den neuen Bestimmun-
gen?

 Wie werden betroffene Personen kiinftig gesetzeskonform tber den Umgang mit
ihren Daten informiert?

e Welches sind die individuellen Risiken im Betrieb und wie kbnnen diese mini-
miert werden?

e Wer hat welche Verantwortlichkeiten?

e Wurden die Mitarbeitenden im Zusammenhang mit der Bearbeitung von Perso-
nendaten sensibilisiert und allenfalls in deren Umgang geschult?

Der AM Suisse empfiehlt seinen Mitgliedern, die vom Schweizerischen Gewerbever-
band (sgv) bereitgestellten Unterlagen spezifisch auf die eigene betriebliche Situation
und internen Prozesse abzustimmen sowie gegebenenfalls Auftragsdatenverarbei-
tungen mit externen Dienstleistern abzuschliessen. Bitte beachten Sie dabei die er-
lduternden Bemerkungen zu Beginn der Vorlagen.

Die Unterlagen finden Sie hier:

https://www.sgv-usam.ch/schwerpunkte/wirtschaftspolitik/unterseiten/neues-daten-
schutzrecht

Allenfalls kann es auch ratsam sein, professionelle Hilfe von Datenschutzexperten
bei der Prifung und Umsetzung in Anspruch zu nehmen. Der AM Suisse vermittelt
Ihnen gerne entsprechende Fachpersonen.
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